
 

Authentication via Privacyidea 
 

1. Mise à jour du système 

Avant tout, mets à jour les paquets existants : 

 

les outils nécessaires sont installés : 

Objectif 
1️⃣ Un utilisateur tente de se connecter à Guacamole​
2️⃣ Guacamole redirige la connexion vers PrivacyIDEA​
3️⃣ PrivacyIDEA envoie un OTP par e-mail​
4️⃣ L’utilisateur entre son OTP et accède à Guacamole 

 

 
 
 
 
 
 
 
 



 

 
 
 
 

 

 

2. Ajouter le dépôt de privacyIDEA 

Comme il n'existe pas encore de dépôt officiel pour Ubuntu 24.04 (Noble), on va 
utiliser le dépôt de Ubuntu 22.04 (Jammy) : 

Télécharger la clé GPG du dépôt : 

Puis on déplace la clé dans le bon dossier avec les privilèges root 

On vois NetKnights-Release.asc, c'est bon 👍 

Maintenant que la clé est bien ajoutée, on peut passer à l’étape suivante en ajoutant 
le dépôt et en mettant à jour : 

Installer privacyIDEA avec Apache 

 

 

 

 



 

Vérifier que privacyIDEA est bien installé :  
 

 

Créer un administrateur pour privacyIDEA : 
 

 
 
 
 
 
 
 
 
 
 



 

 
 
 
 
 
 

Accéder à 
l’interface web 👍 

 
 
 
 
 
 
 
 
 
 

 
 
Configurer le serveur SMTP dans privacyIDEA :  

 



 

 
Test smtp : 👍 

 
Privacyidea a beson une base et il peut aller chercher les user sur la bas de 
guacamole  
Trouver la structure de la table des utilisateurs dans MySQL/MariaDB 
Pour que PrivacyIDEA puisse récupérer les utilisateurs, on doit voir comment 
Guacamole stocke ses comptes. 
 
Sur guacamole on cree un user :  

Sur guacamole Si MySQL n'écoute que sur 127.0.0.1, il faut modifier la config. 
 



 

 

Ouvrir le port 3306 dans le pare-feu Autorise PrivacyIDEA (10.10.10.8) à accéder à MySQL : 

 
 
 
 
 
 
 
 
 
 

On test la connexion a la base depuis Privacyidea :  
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 



 

Configuration du résolveur SQL dans PrivacyIDEA pour récupérer les utilisateurs 
depuis guacamole_user. 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

Créer un domaine (Realm) dans PrivacyIDEA 

Un realm est un groupe d’utilisateurs géré par PrivacyIDEA. On doit lier notre 
résolveur SQL à un domaine. 
 
📌 Objectif : Quand un utilisateur essaie de se connecter, PrivacyIDEA va chercher 
les comptes dans guacamole_mysql. 

 
Vérifier que PrivacyIDEA trouve bien les utilisateurs du Realm 

 
Modifier Guacamole pour pointer vers le bon Realm 
 
Super ! 🎉 Maintenant que PrivacyIDEA récupère bien les utilisateurs de 
Guacamole via le domaine guacamole_realm, voici les dernières étapes pour 
finaliser l'authentification OTP. 
 
 
 
 
 
 
 
 
 



 

Activer l’authentification OTP pour les utilisateurs 
 
On crée un politique de autentification  

 
 
 
 
 
 
 
 
 
 
 

Puis on intègre notre domaine et le user qui vas chercher le user dans guacamole  

 
 
Dans la section Action, on cherche ces paramètres et configurer-les : 

 
 
 



 

Clé : emailautosend​
📌 Cela permet d'envoyer un OTP automatiquement à chaque tentative de 
connexion. 
 
Clé : emailsubject 
Valeur : Votre code OTP pour la connexion à Guacamole 
 
Clé : emailtext 
Valeur : Bonjour,   
Votre code de vérification est : {otp}   
Ce code est valide pour 2 minutes.   
Ne partagez jamais ce code.  

📌 {otp} est un paramètre dynamique qui sera remplacé par le 
code OTP. 

Vérifier que l’OTP est bien actif pour chaque utilisateur 
 
 
 
 
 
 
 
 

Le smtp :  
 
 
 
 
 
 
 



 

 l’utilisateur a bien un "Jeton OTP Email" actif 

 
 
 
PrivacyIDEA est bien configuré (SMTP, SQL Resolver, Politique OTP), mais il 
faut maintenant l’intégrer avec Guacamole pour que l’authentification OTP 
fonctionne. 
 
 
Télécharger et installer l’extension OpenID sur guacamole  

 
 



 

 

Compte Rendu – Configuration de l’authentification OpenID avec 
PrivacyIDEA 

Date : 04/02/2025 

Dans le cadre de mon stage, j’ai entrepris la mise en place d’une authentification 
OpenID avec PrivacyIDEA pour Guacamole. Après configuration, la redirection 
depuis Guacamole vers PrivacyIDEA fonctionne correctement. Cependant, un 
problème persiste : PrivacyIDEA ne reçoit pas correctement l’utilisateur et retourne 
l’erreur ERR905, empêchant l’authentification finale. 

L’une des exigences était l’utilisation obligatoire du serveur SMTP et des 
adresses e-mail de l’entreprise pour l’envoi des OTP. Cette contrainte a 
complexifié la configuration et nécessité plus de temps pour la recherche et 
l’adaptation du système. 

Étant dans ma dernière semaine de stage, je ne peux pas poursuivre cette tâche, 
car d'autres priorités restent à traiter, notamment : 

●​ Mettre Guacamole sur Internet 
●​ Configurer le NAT et le Proxy 



 

Comme cette implémentation d’OpenID ne faisait pas partie du cahier des charges 
initial, je vais proposer une alternative plus simple et mieux adaptée : 
l’authentification TOTP recommandée par Guacamole. 

Bilan des apprentissages 

Malgré les difficultés rencontrées, cette configuration m’a permis d’acquérir des 
connaissances approfondies sur les différentes méthodes d’authentification et leur 
intégration, notamment : 

●​ Les protocoles d’authentification OpenID, TOTP et LDAP 
●​ L’intégration de PrivacyIDEA avec Guacamole 
●​ Les contraintes liées à l’authentification en entreprise (SMTP, sécurité, 

gestion des identités) 

Cette expérience m’a permis de mieux comprendre les défis de l’authentification 
avancée et la gestion des accès en entreprise. 

 

 

 
 
 
 
Sources :  
3. First Steps — privacyIDEA 3.10dev1 documentation 
 
privacyidea/doc/installation/ubuntu.rst at master · privacyidea/privacyidea · GitHub 

https://privacyidea.readthedocs.io/en/latest/firststeps/index.html#first-steps
https://github.com/privacyidea/privacyidea/blob/master/doc/installation/ubuntu.rst#id4
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