Authentication via Privacyidea

1. Mise a jour du systéeme

Avant tout, mets a jour les paquets existants :

:W=udo apt update && sudo apt upgrade -

les outils nécessaires sont installés :

:~$ sudo apt install -y wget gnupg software-properties-common
Lecture des listes de paquets... Fait
Construction de l'arbre des dépendances... Fait
Lecture des informations d'etat... Fait
wget est déja la version la plus récente (1.21.4-lubuntut.1).
wget passé en « installé manuellement ».
gnupg est déja la version la plus récente (2.4.4-2ubuntul?).
gnupg passe en « installée manuellement ».

software-properties—-common est déja la version la plus récente (8.99.49.1).

software-properties—common passé en « installe manuellement ».

Le paquet suivant a éte installé automatiquement et n'est plus nécessaire
Lib1lvml7t6d

Veuillez utiliser « sudo apt autoremove » pour le supprimer.

® mis a jour, © nouvellement installés, © a enlever et 2 non mis a jour.

Objectif

(1JUn utilisateur tente de se connecter & Guacamole
Guacamole redirige la connexion vers PrivacylDEA
PrivacylDEA envoie un OTP par e-mail

L'utilisateur entre son OTP et accéde a Guacamole



2. Ajouter le dépét de privacylDEA

Comme il n'existe pas encore de dépdt officiel pour Ubuntu 24.04 (Noble), on va
utiliser le dép6t de Ubuntu 22.04 (Jammy) :

Télécharger la clé GPG du dépét :

Puis on déplace la clé dans le bon dossier avec les privileéges root

wget https://lancelot.netknights.it/NetKnights—Release.asc

—-2025-02-03 ©8:3U4:U1-— https://lancelot.netknights.it/NetKnights-Release.asc

Resolving lancelot.netknights.it (lancelot.netknights.it)... U6.4.108.3U

Connecting to lancelot.netknights.it (lancelot.netknights.it)|u6.4.108.3u]:4U3... connected.
HTTP request sent, awaiting response... 200 OK

Length: 3896 (3,8K) [application/octet-stream]

Saving to: ‘NetKnights—Release.asc’

NetKnights-Release.asc 108% 3,02k ——.-HKB/s in Bs
2025-02-03 08:34:41 (908 MB/s) - ‘NetKnights-Release.asc’ saved [3096/3096]

:~$ sudo mv NetKnights-Release.asc /etc/apt/trusted.gpg.d/
:~$ 1s /etc/apt/trusted.gpg.d/

NetKnights-Release.asc ubuntu-keyring-2012-cdimage.gpg ubuntu-keyring-2018-archive.gpg
2~

On vois NetKnights-Release.asc, c'est bon /t

Maintenant que la clé est bien ajoutée, on peut passer a |I'étape suivante en ajoutant
le dépdbt et en mettant a jour :

:~$ echo "deb http://lancelot.netknights.it/community/jammy/stable jammy main" | sudo tee /etc/apt/sources
.list.d/privacyidea.list
deb http://lancelot.nethknights.it/community/jammy/stable jammy main
:~$ sudo apt update
Atteint :1 http://security.ubuntu.com/ubuntu noble-security InRelease
Atteint :2 http://archive.ubuntu.com/ubuntu noble InRelease

Installer privacylDEA avec Apache

:~% sudo apt install -y privacyidea—apache2
Lecture des listes de paquets... Fait
Construction de l'arbre des dependances... Fait

Lecture des informations d'etat... Fait
Le paquet suivant a eté installe automatiquement et n'est




Vérifier que privacylDEA est bien installé :

:~% sudo systemctl status apache2
apache2.service — The Apache HTTP Server
Loaded:
Active:
Docs:
Process: 321Ul ExecStart=/usr/sbin/apachectl start (code=exited, status=8/SUCCESS)
Main PID: 32149 (apache2)
Tasks: 55 (limit: U4513)

:~$ dpkg -1 | grep privacyidea
ii 3.10.2-1noble two—fact
or authentication system e.g. for OTP devices
ii —apache2 3.10.2-1noble 2FA syst
em. This is a meta package to install with apache2
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Créer un administrateur pour privacylDEA :

:~% sudo pi-manage admin add admin -e admin@localhost —p "TonMotDePasse"

—_ /N
NS
PR A A VY A N & N A VS S A A A A
/f a—

v3.10.2

Admin admin was registered successfully.

% sudo pi-manage admin reset admin -p "admin"

—_ ) VA B VA
VANV Ay B VA Ny B B VA A A B B
oo d T NS NNy T
-/ a—
v3.18.2

Usage: pi-manage admin [OPTIONS] COMMAND [ARGS]...
Try 'pi-manage admin -h' for help.

Error: No such command ‘'reset'.



:~$ dpkg -1 | grep privacyidea
ii 3.10 ammy amded two—factor authentication
system e.g. for OTP devices
iF —apache2 3.10.2-1jammy all 2FA system. This is a meta

package to install with apache2

:~$ systemctl restart apache2

Authentication is required to restart 'apache2.service’.
Authenticating as: zafar
Password:

1%

Accéder a
I'interface web /-

(@] © Non sécurisé | hitps//10.10.10.8,

Bienvenue

First, we would like to give you some background information on privacylDEA.

privacy|DEA is an Enterprise Level Multi Factor Authentication System. It is open source
The core developers are employed at NetKnights GmbH, Germany. NetKnights provides
the pi yIDEA Enterprise Edition including Support and Service Level Agreements.
Moreover, Netknights provides services, consultancy and paid programming of new
features.

Suivant

Configurer le serveur SMTP dans privacyIDEA :

& Taches Périodigues QJetons = nines & Utilisateurs @ Domaines

== Systeme & Politiques [~ Evén

/ Configuration Du Systéme . . .

Créer un nouveau serveur SMTP smtp-mibc-fr-07.mailinblack.com
Identifiant EIETmEsey mailinblack.com

m This Is the unique

Lister Les Définitions Du Serveur SMTP

IP or FQDN 5@7 mailinblack com
Nouveau Serveur SMTP

@ Obtenir La Documentation Du Systéme

jentifying name of th definition

Port 25
@ Help About SMTP-Servers Timeout 10
O serveurs RADIUS Destinataire du courriel stagiaire-it@daudruy. ir

Il s'agit de I'adresse courriel du expéditeur. Habituellement, il doit s d'une e courriel identifiant votre systér

W PrivacylDEA Servers

all Passerelles SMS Nom d'utilisateur

evez specifier lutilisateur.

{ Tokengroups une authentificatio

{1 service IDs Mot de passe
Description Serveur SMTP pour OTP

Use StartTLS

Destinataire du test

stagiaire-it@daudruy.fr Envoyer un courriel de te



/ Configuration Du Systéme Identifiant IPIFQDN Destinateur StartTLs Description

® Obtenir La Documentation Du Systéme smtp-mibe-fr-07.mailinblack com smtp-mibe-fr-07.mailinbiack com:25 stagiaire-it@daudruy-fr v 5 Supprimer

i Serveurs SMTP
Lister Les DEfinitions Du Serveur SMTP

Nouveau Serveur SMTP

Test smtp : /&

T Supprimer ~ = Archiver (D) Signaler ~ < Ranger g Déplacer vers - €~ Répondre - Répondre 3 tous ~> Transférer ~  {’ Actions rapides ~ () Lu/1
Prioritaire Autres o =1 Test Email from privacylDEA
2 support@daudruy.fr
g Te ; - . support@daudruy.fr ©
est Email from privacylDEA 10:06 =/
This is a test email from privacylDEA... A: @ Stagiaire IT

0 support@daudruy.fr '5', Ce message est en Anglais

Test Email from privacylDEA 10:06
This is a test email from privacylDEA. The configuration sreip-guiese®? mailinblack.com is working.

This is a test email from privacylDEA...

~  La semaine derniére <, Répondre ~ Transférer

£ |e test de envoie mail par zafar

Privacyidea a beson une base et il peut aller chercher les user sur la bas de
guacamole

Trouver la structure de la table des utilisateurs dans MySQL/MariaDB
Pour que PrivacylDEA puisse récupérer les utilisateurs, on doit voir comment
Guacamole stocke ses comptes.

Sur guacamole on cree un user :

MariaDB [guacadb]> CREATE USER 'privacyidea'@'10.10.10.8' IDENTIFIED BY 'zafar';
Query OK, ® rows affected (0,002 sec)

MariaDB [guacadb]> GRANT ALL PRIVILEGES ON guacadb.* TO 'privacyidea'@'10.10.10.8"';
Query OK, ® rows affected (0,002 sec)

MariaDB [guacadb]> FLUSH PRIVILEGES;
Query OK, ® rows affected (0,000 sec)

MariaDB [guacadb]> SHOW GRANTS FOR 'privacyidea'@'10.10.10.8';

+ -
-——+

| GRANT USAGE ON *.* TO ‘privacyidea‘@'10.10.10.8‘ IDENTIFIED BY PASSWORD '*EE159DUB82B52ES5C9F27A79925

E9E29BB7BBLOAG" |

| GRANT ALL PRIVILEGES ON ‘guacadb'.* TO ‘privacyidea‘@'10.10.10.8"

2 rows in set (8,000 sec)

MariaDB [guacadb]>

Sur guacamole Si MySQL n'écoute que sur 127 .0.0. 1, il faut modifier la config.



Invite de commandes - ssh z

GNU nano 6.2 1/mariadb.conf.d/58-server.cnf

bind-address

Ouvrir le port 3306 dans le pare-feu Autorise PrivacylDEA (10.10.10.8) a accéder a MySQL :

sudo ufw allow from 10.18.10.8 to any port 3306 proto tcp
Rule added

sudo ufw status
Status: active

Action From

ALLOW Anywhere
ALLOW Anywhere
ALLOW Anywhere
ALLOW Anywhere
ALLOW Anywhere
ALLOW Anywhere
ALLOW Anywhere
ALLOW Anywhere

3306/tcp ALLOW 10.10.16.8

On test la connexion a la base depuis Privacyidea :

:~$ mysql -u privacyidea -p -h 10.10.18.4 -D guacadb
Enter password:
Reading table information for completion of table and column names
You can turn off this feature to get a quicker startup with -A

Welcome to the MySQL monitor. Commands end with ; or \g.

Your MySQL connection id is 31

Server version: 5.5.5-10.6.18-MariaDB-Bubuntu®.22.64.1 Ubuntu 22.04
Copyright (c) 2000, 2025, Oracle and/or its affiliates.

Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective

owners.

Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

mysql> exit
B




Configuration du résolveur SQL dans PrivacylDEA pour récupérer les utilisateurs

depuis guacamole_user.

e QJetons & Uutitisateurs = Machines | % Configuration = QAudit & Composants

Ssysteme D Politiques ™ Evénements & Taches Périodiques [ Jetons

Tous Les Résolveurs

Nouveaux Interpréteurs

= Machines

2 Actualiser
@ Found 2 users.

A uvtilisateurs @ Domaines

Modifier l'interpréteur SQL privacyidea

Nouveau Passwdresolver Nom de I'interpréteur privacyidea
Nouveau Ldapresolver Pilote mysqhpymysal
Tt Serveur 10.10.10.4 Port 3306
Nouveau Scimresolver
Base de données guacadb
Nouveau Hipresolver
User privacyidea
@ Help About UserResolver Mot de passe o
Modifier utilisateur de la base [
The user data in this database can be modified from within privacylDEA.
s i e
Tableau guacamole_user Limite 500
Mapping {"userid": *user_id", "username": "full_name’, "email": "email_address"}
Found 2 users.
Bsysieme D Poliigues ™ Evénements 8 Téches Périodiques O etons  =machines ~ L utiisateurs @ Domaines
Tous Les Résolveurs Nom De L'interpréteur Type

Nouveaux Interpréteurs privacyidea sqlresolver

Nouveau Passwdresaolver

Nouveau Ldapresolver

Nouveau Sqiresolver

Nouveau Scimresolver

Nouveau Httpresolver

A Lisin ARt | isarDasAlsr



Créer un domaine (Realm) dans PrivacylDEA

Un realm est un groupe d'utilisateurs géré par PrivacylDEA. On doit lier notre
résolveur SQL a un domaine.

& Objectif : Quand un utilisateur essaie de se connecter, PrivacylDEA va chercher
les comptes dans guacamole_mysql.

séurisé | hitps//10.10.10.8)

6 QJetons & Utiisateurs = Machines |~ & Configuration = QAudit & Composants < Actualiser  EECLTEGEED

= systeme O Politiques 1™ Evénements & Taches Périodiques Quetons  Emachines & Utiisateurs @ Domaines

Farpetat Nom Bu bomaine Resolvers
v GEETER D privacyidea [1] (sqlresolver)

[ nouveau domaing O privacyidea (sqiresolver)

Create Realm

@ Help About Realms.

Clear Default Realm

Vérifier que PrivacylDEA trouve bien les utilisateurs du Realm

© Nonsécurisé | https//10.10.108, = - { < C https//apache-guacamole.daudruy.net;
6 OEN=E & Q & 157 ‘ admin @ (a | PARAMETRES & Administrateur ~
SessionsActives  Historique | Utilisateurs | Groupes  Connexions Préférences

Tous Les Utilisateurs Cliquez ou appuyez sur un utilisateur en dessous pour le gérer. Selon vos permissions, les utilisateurs peuvent étre ajoutés, supprimés et leur

mot de passe changeé.
r Le Domaine

Liens Rapides Identifiant ~ Organisation Nom Dernier actif

Ajouter Un Utilisateur

Modifier Les Domaines & Administrateur Daudruy zafar 04-02-2025 09:38:03
Total Des Utilisateurs
& zafar test privacyidea user 03-02-2025 16:16:51

© Help About Users

Nom D'utilisateur Y i

Zafar

est privacyidea user

Modifier Guacamole pour pointer vers le bon Realm

Super ! & Maintenant que PrivacylDEA récupére bien les utilisateurs de
Guacamole via le domaine guacamole_realm, voici les derniéres étapes pour
finaliser I'authentification OTP.



Activer I'authentification OTP pour les utilisateurs

On crée un politique de autentification

S| systeme O Politiques ™ Evénements & Taches Périodiques Quetons  EMachines & Utilisateurs @ Domaines

Toutes Les Politiques

Modifier la politique OTP_Email_Auth_guacamole

Nom de la politique OTP_Email_Auth_guacamole

Créer Une Nouvelle Polilique
Sivous modifiez le nom de la politique, cela va créer une nouvelle poltique avec le nouveau nom |
@ Help About Policies

scope authentication

Priorité 1

En cas de conflit de politiques, la politique avec la priorité la plus basse sera appliquée.

Description Politique pour fenvoi ¢"OTP par e-mail 4 Guacamole

+ Créer une poitique

Condition | Action

Puis on intégre notre domaine et le user qui vas chercher le user dans guacamole

Condition Action

Condition
User-Realm guacamole_realm ~
User-Resolver privacyidea ~ Check all possible reseolvers of a user to match the resolver in this policy.
User userA, userB
Username case-insensitive. [
privacylDEA Nodes None Selected ~
Client 10.0.0.0/8,110.0.0.124
Valid time Mon-Fri 0-15

Conditions supplémentaires Actif Section clé Comparateur Valeur

Dans la section Action, on cherche ces paramétres et configurer-les :

emailautosend il est défini, un neuveau mot de passe a usage unique de courriel sera envoyé aprés une authentification réussie avec
un mot de passe précédemment envoyé par courriel

emailsubject L'objet du courriel pour un jeton de courriel. Utilisez {oip} et {serial} comme paramétres.
Votre code OTP poul

emailtext Le texte qui Sera envoyé par courriel pour un Jeton de courriel. Utilisez {otp} et {serial} comme paramétres. Vous pouvez
Bonjour, Votre code également spécifier un nom de fichier comme modéle de courriel commencant par « file: ».

[Jenroll via multichallenge In case of a successful authentication the followina tokentvoe is enrolled. The maximum number of fokens for a user is



Clé : emailautosend
s Cela permet d'envoyer un OTP automatiquement & chaque tentative de
connexion.

Clé:emailsubject
Valeur : Votre code OTP pour la connexion a Guacamole

Clé : emailtext

Valeur : Bonjour,

Votre code de vérification est : {otp}
Ce code est valide pour 2 minutes.

Ne partagez jamais ce code.

& {otp} est un paramétre dynamique qui sera remplacé par le
code OTP.

Zsysteme | OPoliiques ™ Evénemenis & Taches Périodiques [ Jetons = Machines & Utilsateurs @ Domaines

Toutes Les Politiques Priorités Actife Nom de Ia politiquee | T Portées ¥ Actione Y Domaine User Interpréteur  Glient

Créer Une Nouvelle Poliique 4 v OTP_Email_Auth_guacamole ~ authentication  Votre code de vérification est - {otp} [ I ["10.00.0/8"
Ce code est valide pour 2 minutes.  "guacamole_reaim” “privacyidea” | "1100.0.124"]
Ne partagez jamais ce code.:true| ] 1

emaila
@ Help About Policies

Vérifier que 1'0OTP est bien actif pour chaque utilisateur

Informations sur |'utilisateur test privacyidea user dans le domaine guacamole_realm
View user in Auatiog

romautiisaer  coursl 1
test privacyidea user stagialre 1@dauduy

Custom attributes for user test privacyidea user

Ajouter un atribut personnalisé

Tokens for user test privacyidea user

Numéro de série Tee Actit

Assigner un nouveau jeton

uuuuuuuuuuu

Le smtp

° Quetons R Utiisateurs = Machines =~ & Configuration ~ Q Audit & Composants

#syseme  Opoltiques 1™ Evenements & Taches Périodiques | [ Jetons | EMachines & Utilisateurs @ Domaines

HoTP . .
Parameétres des jetons de courriel
Tote
Le jeton de messagerie est un jeton de réponse de défi qui envoie Ia valeur de MDP  usage unique a Iadresse courriel donnée, lorsque le bon NIP &
U2F Configuration du serveur SMTP
Select a predefined SMTP server configuration.
WebAutn
smitp-mibc-fr-07.mailinblack.com
RADIUS
Durée 1é OTP
Remote
e hich he sent OTP value I vald fr authentcation.
sws

TiQR



I'utilisateur a bien un "Jeton OTP Email" actif

(@} © Nonsécurisé | https//10.10.10.8;

e O Jetons | R utilisateurs I Machines

2 Actualiser

O Jetons i Containers

= Tous Les Jetons. total tokens: 1

NrDeséries | Y Types T | Activee Descriptione | T Failcounters Rollout States | ¥
@ Inscrire Le Jeton

PIEMO0003DD1 email testprivacyidea user  guacamole_fealm  guacamole_realm
@® Importer Des Jetons

C Lister Les Challenges

& Token Applications

PrivacyIDEA est bien configuré (SMTP, SQL Resolver, Politique OTP), mais il

faut maintenant I'intégrer avec Guacamole pour que I'authentification OTP
fonctionne.

Télécharger et installer ’extension OpenlID sur guacamole

wget https://dlcdn.apache.org/guacamole/1.5.5/binary/guacamole-auth-sso-1.5.5.ta
r.gz
—-2025-02-04 09:19:U40—— https://dlcdn.apache.org/guacamole/1.5.5/binary/guacamole-auth-sso-1.5.5.tar.
gz
Resolving dlecdn.apache.org (dlcdn.apache.org)... 151.101.2.132, 2a@u:Uel2::6LUU
Connecting to dledn.apache.org (dlecdn.apache.org)|151.101.2.132|:443... connected.
HTTP request sent, awaiting response... 200 OK
Length: 38286364 (37M) [application/x-gzip]
Saving to: ‘guacamole-auth-sso-1.5.5.tar.gz’

36,51M 87,5MB/s in @,Us
2025-02-04 ©9:19:u41 (87,5 MB/s) - ‘guacamole-auth-sso-1.5.5.tar.gz’ saved [3828636U/3828636U]

1~ s
apacheguac.conf apacheguac.csr dead.letter
apacheguac.crt  apacheguac.key
tar -xvzf guacamole-auth-sso-1.5.5.tar.gz

sudo cp guacamole-auth-sso-1.5.5/openid/guacamole-auth-sso—openid-1.5.5.jar /etc

/guacamole/extensions/

1~ 1s

apacheguac.conf apacheguac.csr dead.letter
apacheguac.crt  apacheguac.key

1s /etc/guacamole/extensions/

chown zafar:zafar /etc/guacamole/extensions/guacamole-auth-sso-openid-1.5.5
chmod 64U /etc/guacamole/extensions/guacamole-auth-sso—openid-1.5.5.jar

systemctl restart guacd
systemctl restart tomcat9

Utilisateur Domaine Token Reaims ¥ Container
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history-recording-enabled: true
history-recording-storage-dir: /var/lib/guacamole/recordings

auth-provider: net.sourceforge.guacamole.net.auth.openid.OpenIDAuthenticationProvider
openid-issuer:
openid-authentication-uri:
openid-client-id: admin
openid-client-secret: admin
openid-redirect-uri:

openid-scope: openid email profile
openid-username-claim-type: sub
openid-realm: guacamole_realm
openid-authorization—-endpoint:
openid-userinfo-endpoint:
openid-authorization-endpoint:
openid-userinfo-endpoint:
openid-login—form: true

Compte Rendu - Configuration de I'authentification OpeniD avec
PrivacylDEA

Date : 04/02/2025

Dans le cadre de mon stage, j'ai entrepris la mise en place d’'une authentification
OpenlD avec PrivacylIDEA pour Guacamole. Aprés configuration, la redirection
depuis Guacamole vers PrivacyIDEA fonctionne correctement. Cependant, un
probléme persiste : PrivacylDEA ne regoit pas correctement I'utilisateur et retourne
'erreur ERR905, empéchant 'authentification finale.

L'une des exigences était I'utilisation obligatoire du serveur SMTP et des
adresses e-mail de I’entreprise pour I'envoi des OTP. Cette contrainte a
complexifié la configuration et nécessité plus de temps pour la recherche et
'adaptation du systéme.

Etant dans ma derniére semaine de stage, je ne peux pas poursuivre cette tache,
car d'autres priorités restent a traiter, notamment :

o Mettre Guacamole sur Internet
e Configurer le NAT et le Proxy



Comme cette implémentation d’OpenlID ne faisait pas partie du cahier des charges
initial, je vais proposer une alternative plus simple et mieux adaptée :
Pauthentification TOTP recommandée par Guacamole.

Bilan des apprentissages

Malgré les difficultés rencontrées, cette configuration m’a permis d’acquérir des
connaissances approfondies sur les différentes méthodes d’authentification et leur
intégration, notamment :

e Les protocoles d’authentification OpenlID, TOTP et LDAP

e L’intégration de PrivacylDEA avec Guacamole

e Les contraintes liées a I'authentification en entreprise (SMTP, sécurité,
gestion des identités)

Cette expérience m’a permis de mieux comprendre les défis de I'authentification
avanceée et la gestion des accés en entreprise.

= G €© Non sécurisé | htps://10.10.10.8/validate/ch

Impression automatique

{"detail™: null, "id": 1, "jsonrpc™: "2.8", "result”: {"error™: {"code™: 985, " age": "ERR9@5: Vous devez sp\u@dedcifier un
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Sources :
3. First Steps — privacylDEA 3.10dev1 documentation

privacyidea/doc/installation/ubuntu.rst at master - privacyidea/privacyidea - GitHub



https://privacyidea.readthedocs.io/en/latest/firststeps/index.html#first-steps
https://github.com/privacyidea/privacyidea/blob/master/doc/installation/ubuntu.rst#id4
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